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1. OBJETIVO

Establecer las medidas de indole técnica y de organizacién, necesarias para
garantizar la seguridad de las tecnologias de informacién (equipos de computo,
dispositivos, sistemas de informacion, redes (Voz y Datos)) y personas que
interactian haciendo uso de los servicios asociados a ellos y se aplican a todos
los usuarios de computo de la empresa.

2. ALCANCE

Este procedimiento aplica para el conocimiento de las politicas de seguridad
informatica establecidas dentro de la institucion y aplica a todos los empleados,
contratistas, consultores, eventualesy otros empleados de la Empresa EMDUPAR
S.A. E.S.P,, incluyendo a todo el personal externo que cuenten con un equipo
conectado a la red.

3. RESPONSABILIDADY AUTORIDAD

El Jefe de la Division de Sistemas de Informacién es la autoridad para aplicary
hacer cumplir este procedimiento y junto con el personal del area de sistemas son
los responsables de vigilar e implementar las politicas de seguridad informatica
establecidas, direccionados por el jefe del area.

4. DEFINICIONES

4.1. Seguridad informatica: es la disciplina que se ocupa de disefiar las
normas, procedimientos, métodos y técnicas destinados a conseguir un
sistema de informacion seguroy confiable.

42. ABD: Administrador de Base de Datos.

4.3. Data Center: (Centro de Datos) Oficina con equipos de cdémputo,
telecomunicaciones y servidores que prestan servicios a todas Las
Empresas con las caracteristicas fisicas y ambientales adecuadas para que
los equipos alojados funcionen sin problema.
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4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

Contrasefia: Es una forma de autentificacion que utiliza informacion
secreta para controlar el acceso hacia algun recurso. (password). La
contrasefia debe mantenerse en secreto ante aquellos a quien no se le
permite el acceso.

Confidencial: Significa que la informacién no esté disponible o revelada a
individuos, entidades o procesos no autorizados.

Correo Electronico Institucional: Es el servicio basado en el intercambio
de informacion a través de la red y el cual es provisto por EMDUPAR S.A.
E.S.P., para los funcionarios, autorizados para su acceso. El propdsito
principal es compartir informacion de forma rapida, sencilla y segura. El
sistema de correo electrénico puede ser utilizado para el intercambio de
informacion, administracion de libreta de direcciones, manejo de contactos,
administracion de agenda y el envio y recepcion de documentos,
relacionados con las responsabilidades institucionales.

Red: Equipos de computo, sistemas de informacion y redes de teleméatica
de las Empresas.

Solucion Antivirus: Recurso informatico empleado para solucionar
problemas causados por virus informaticos.

Disponibilidad de la informacion: La disponibilidad es la caracteristica,
cualidad o condicion de la informacién de encontrarse a disposicion de
guienes deben acceder a ella, ya sean personas, procesos o aplicaciones.
La disponibilidad es el acceso a la informacion y a los sistemas por
personas autorizadas en el momento que asi lo requieran.

Estrategia de Gobierno en Linea: Estrategia definida por el Gobierno
Nacional que busca apoyar y homologar los contenidos y servicios
ofrecidos por cada una de las entidades publicas para el cumplimiento de
los objetivos de un Estado mas eficiente, transparente y participativo, donde
se presten servicios mas eficientes a los ciudadanos a través del
aprovechamiento de las tecnologias de informacion.
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4.11. Seguridad de la informacion: Hace referencia a la preservacion de la
confidencialidad (propiedad de que la informacidn, significa que no esté
disponible o revelada a individuos no autorizados, entidades o procesos.),
integridad (proteccion de la exactitud e integridad de los activos) y
disponibilidad (propiedad de ser accesibles y utilizables a la demanda por
unaentidad autorizada) de la informacion.

4.12. Servicio: Es el conjunto de acciones o actividades de caracter misional
disefiadas para incrementar la satisfaccion del usuario, dandole valor
agregado a las funciones de la entidad.

4.13. Sistemas de Informacién: Un sistema de informacion es un conjunto de
elementos orientados al tratamiento y administracion de datos e
informacion, organizados y listos para su uso posterior, generados para
cubrirunanecesidad o un objetivo.

4.14. Virus informatico: Programa ejecutable o pieza de codigo con habilidad de
ejecutarse y reproducirse, regularmente escondido en documentos
electrénicos, que causan problemas al ocupar espacio de almacenamiento,
asi como destruccion de datos y reduccién del desempefio de un equipo de
computo.

5. DESARROLLO

5.1. ACCESOA LA INFORMACION

Todos los funcionarios que laboran para EMDUPAR S.A. E.S.P. deben tener
acceso solo a la informacién necesaria para el desarrollo de sus actividades. En el
caso de personas externas a EMDUPAR S.A. E.S.P., el jefe del area u Oficina
responsable de generar lainformacion debe autorizar sélo el acceso indispensable
de acuerdo con el trabajo realizado por estas, previa justificacion de la persona.

Para dar acceso a la informacion o al software de la empresa, el jefe inmediato del
trabajador deberd enviar un correo a soporte@emdupar.gov.co indicando las
opcionesy accesos que se habilitaran, la cual deberarealizarse de acuerdo con la
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importancia de la informacion en la operacibn normal de la Entidad. El
otorgamiento de acceso a la informacién esta regulado mediante las normas y
procedimientos definidos paratal fin.

En el caso que se requiera el registro de eventos en los diversos componentes de
la plataforma tecnolégica se efectuara un seguimiento a los accesos realizados
por los usuarios a la informacion de la Entidad, con el objeto de minimizar el riesgo
de pérdida de integridad de la informacion. Cuando se presenten eventos que
pongan en riesgo la integridad, veracidad y consistencia de la informacion se
deberan documentary realizar las acciones tendientes a su solucion.

5.2. ADMINISTRACION DE CAMBIOS

Todo cambio a un componente de la plataforma tecnoldgica relacionado con
modificacibn de accesos, mantenimiento de software o modificacion de
parametros debe realizarse de tal forma que no disminuya la seguridad existente.

Todo cambio que afecte la plataforma tecnoldgica debe ser requerido por los
usuarios de la informacién y aprobado formalmente por el responsable de la
administracion del componente tecnolégico, Jefe de Oficina, Lider de Proceso o a
quienes estos formalmente deleguen.

Bajo ninguna circunstancia un cambio puede ser aprobado, realizado e implantado
por otra persona o area diferente a la de la Division de Sistemas de Informacion,
encargada de la plataforma tecnolégica.

Para la administraciéon de cambios se efectuara el procedimiento correspondiente
definido por EMDUPAR S.A. E.S.P., de acuerdo con el tipo de cambio solicitado
en la plataforma tecnologica.

Cualquier tipo de cambio en la plataforma tecnoldgica debe quedar formalmente
documentado desde su solicitud via correo electrénico soporte@emdupar.gov.co
hasta su implantacion. Este mecanismo proveera herramientas para efectuar
seguimiento y garantizar el cumplimiento de los procedimientos definidos.
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5.3. ADMINISTRACION DE LA SEGURIDAD

La funcién de administraciéon de la seguridad sera realizada por los funcionarios de
la Division de Sistemas de Informacion y por los administradores de la seguridad
informética para cada sistema aplicativo.

La Division de Sistemas de Informacion se encargara de la definicion y
actualizacion de las politicas, normas, procedimientos y estandares relacionados
con la seguridad informatica, igualmente velara por la implantacion y cumplimiento
de las mismas.

Para realizar la funcion de administracién de la seguridad los responsables se
apoyardn en herramientas tecnolégicas que permitan una adecuada
administracion, monitoreo y control de los recursos informaticos (Servidor de
dominio, Antivirus, FortiGate, Contrasefias de acceso, niveles de acceso, entre
otros).

5.4. ALMACENAMIENTOY RESPALDO DE LA INFORMACION

La informacién que es soportada por la infraestructura de tecnologia informatica
de EMDUPAR S.A. E.S.P. debera ser almacenada y respaldada de acuerdo con
las normas emitidas de tal forma que se garantice su disponibilidad.

Debe existir una definicion formal de la estrategia de generacion, retencién vy
rotacion de las copias de respaldo. El almacenamiento de la informacién debera
realizarse interna y/o externamente a la Entidad, esto de acuerdo con la
importancia de la informacion parala operacion de EMDUPAR S.A. E.S.P.

El area duefia de la informacion en conjunto con la Division de Sistemas de
Informacién definira la estrategia a seguir para el respaldo de lainformacion.

5.5. SEGURIDAD INFORMATICA

La seguridad informética consiste en asegurar que los recursos del sistema de
informacién (material informatico o programas) de una organizacién sean
utilizados de la manera que se decidi6 y que el acceso a la informacion alli
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contenida asi como su modificacién so6lo sea posible a las personas que se
encuentren acreditadas y dentro de los limites de su autorizacién.

Podemos entender como seguridad un estado de cualquier tipo de informacion
(informatico o no) que nos indica que ese sistema esta libre de peligro, dafio o
riesgo. Se entiende como peligro o dafio todo aquello que pueda afectar su
funcionamiento directo o los resultados que se obtienen del mismo. Para la
mayoria de los expertos el concepto de seguridad en la informatica es utdpico
porque no existe un sistema 100% seguro.

Para que un sistema se pueda definir como seguro debe tener estas cuatro
caracteristicas:

e Integridad: La informacién soOlo puede ser modificada por quien esta
autorizadoy de manera controlada.

e Confidencialidad: La informacion sélo debe ser legible para los autorizados.

e Disponibilidad: Debe estar disponible cuando se necesita.

e Irrefutabilidad (No repudio): El uso y/o modificacion de la informacion por
parte de un usuario debe ser irrefutable, es decir, que el usuario no puede
negardichaaccion.

Dependiendo de las fuentes de amenaza, la seguridad puede dividirse en
seguridad fisica, seguridad ambiental y seguridad légica.

En estos momentos la seguridad informatica es un tema de dominio obligado por
cualquier usuario de la Internet, para no permitir que su informacién sea
comprometida.

Estos fendmenos de riego pueden ser causados por:

El usuario: causa del mayor problema ligado a la seguridad de un sistema
informatico (porque no le importa, no se da cuenta o a propdésito).

Programas maliciosos: programas destinados a perjudicar o a hacer un uso
ilicito de los recursos del sistema. Es instalado (por inatencion o maldad) en el
ordenador abriendo una puerta a intrusos o bien modificando los datos. Estos
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programas pueden ser un virus informatico, un gusano informatico, un troyano,
unabomba l6gica o un programa espia o Spywatre.

Un intruso: persona que consigue acceder a los datos o programas de los cuales
no tiene acceso permitido (cracker, defacer, script kiddie o Script boy, viruxer,
etc.).

Un siniestro (robo, incendio, por agua): una mala manipulacion o una mal
intencion derivan ala pérdida del material o de los archivos.

El personal interno de Sistemas. Las pujas de poder que llevan a disociaciones
entre los sectores y soluciones incompatibles para la seguridad informéatica.

Tecnologias repelentes o protectoras: cortafuegos, sistema de deteccion de
intrusos, antivirus, llaves para proteccion de software, etc. Mantener los sistemas
de informacién con las actualizaciones que mas impacten en la seguridad.

Consideraciones de software: Tener instalado en la maquina unicamente el
software necesario reduce riesgos. Asi mismo tener controlado el software
asegura la calidad de la procedencia del mismo (el software obtenido de forma
ilegal o sin garantias aumenta los riesgos). En todo caso un inventario de software
proporciona un método correcto de asegurar la reinstalacion en caso de desastre.
El software con métodos de instalacion rapidos facilita también la reinstalacion en
caso de contingencia.

Consideraciones de unared: Los puntos de entrada en la red son generalmente
el correo, las paginasweby la entrada de ficheros desde discos, o de ordenadores
ajenos, como portatiles.

Mantener al maximo el numero de recursos de red sélo en modo lectura, para
impedir que ordenadores infectados propaguen virus. En el mismo sentido se
pueden reducir los permisos de los usuarios al minimo.

Controlar y monitorizar el acceso a Internet puede detectar, en fases de
recuperaciéon, cémo se haintroducido el virus.
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5.6.

LINEAMIENTOS DE LA DIVISION DE SISTEMAS DE INFORMACION

5.6.1. Lineamientos Generales

Restringir el acceso (de personas de la organizacion y de las que no lo son) a
los programas y archivos para el desarrollo de sus actividades especificas.
Asegurar que los operadores puedan trabajar pero que no puedan modificar los
programas ni los archivos que no correspondan (sin una supervision
minuciosa).

Asegurar que se utilicen los datos, archivos y programas correctos en/y/por el
procedimiento elegido.

Asegurar que lainformacion transmitida sea la misma que reciba el destinatario
al cual se haenviadoy que no le llegue a otro.

Organizar a cada uno de los empleados por jerarquia informatica, con claves
distintas y permisos bien establecidos, en todos y cada uno de los sistemas o
aplicaciones empleadas.

Sensibilizar a los usuarios del sistema sobre los riesgos que amenazan la
seguridad fisica del equipo.

5.6.2. Lineamientos Especificos

1.

5.7.

Para los administradores del sistema, no dejar el sistema, las unidades de
cinta, las terminales o las estaciones de trabajo sin vigilancia durante largos
periodos de tiempo. Conviene establecer algunas restricciones de acceso en
los lugares donde se encuentren estos dispositivos.

No dejar la consola del sistema u otros dispositivos de terminal conectados
como raiz y sin supervisiéon alguna.

Guardar las copias de seguridad en una zona seguray limite el acceso a dicha
zona.

VIGENCIA

Todas las amenazas informaticas estan en continuo proceso de expansion, lo que,
unido al progresivo aumento de los sistemas de informacion y dependencia del
negocio, hace que todos los sistemas y aplicaciones estén expuestos a riesgos
cada vez mayores, que, sin una adecuada gestion de los mismos, pueden
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ocasionar que su vulnerabilidad se incremente y consiguientemente los activos se
vean afectados. Todo empleado es responsable del cumplimiento de los
estandares, directrices y procedimientos de control de acceso, asi como también
notificar a su jefe inmediato, cuando por algin motivo no pueda cumplir con las
Politicas de Seguridad indicando el motivo por el cual no le es posible apegarse a
la normativa de seguridad.

Cabe destacar que este nivel de responsabilidad va a ser conocido por los
diferentes jefes de areas de EMDUPAR S.A. E.S.P., quienes seran los garantes
de que esta informacion sea conocida por cada integrante de area. La
documentacion presentada como Politicas de Seguridad entrard en vigencia
desde el momento en que sean aprobadas por la Gerencia. Esta normativa debera
ser revisada y actualizada conforme a las exigencias de EMDUPAR S.A.E.S.P.o
en el momento en que haya la necesidad de realizar cambios sustanciales en la
infraestructura tecnolégica.

5.8. LICENCIAMIENTO

Todos los productos de Software que se utilicen dentro de EMDUPAR S.A. E.S.P.
deberan contar con su factura y licencia de uso respectiva; por lo que se
promovera la regularizacién o eliminacioén de los productos que no cuenten con el
debido licenciamiento.

5.9. BASES DEDATOS

Para la operacion de los software y aplicaciones de red en caso de manejar los
datos empresariales mediante sistemas de informacion, se debera tener en
consideracion lo siguiente:

e Toda la informacion de EMDUPAR S.A. E.S.P. debera invariablemente ser
operada a través de un mismo tipo de sistema manejador de base de datos
para beneficiarse de los mecanismos de integridad, seguridad y recuperaciéon
de informacién en caso de presentarse alguna falla.

e EIl acceso a los sistemas de informacion, deberéa contar con los privilegios o
niveles de seguridad de acceso suficientes para garantizar la seguridad total de
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la informacién de EMDUPAR S.A. E.S.P. Los niveles de seguridad de acceso
deberan controlarse por el ABD y poder ser manipulado por software.

Se deben delimitar las responsabilidades en cuanto a quién esta autorizado a
consultar y/o modificar en cada caso la informacién, tomando las medidas de
seguridad pertinentes.

Los datos de los sistemas de informacién, deben serrespaldados de acuerdo a
la frecuencia de actualizacién de sus datos, guardando respaldos histéricos
periodicamente. Es indispensable llevar una bitacora oficial de los respaldos
realizados, asi mismo, los CDs, DVDs, Blue Ray, cartuchos de respaldo,
deberan guardarse en un lugar de acceso restringido con condiciones
ambientales suficientes para garantizar su conservacion. En cuanto a la
informacién de los equipos de computo personales, se recomienda a los
usuarios que realicen sus propios respaldos en los servidores de respaldo
externo (Nube) o en medios de almacenamiento alternos (disco D, USB,
Nube).

Todos los sistemas de informacion que se tengan en operaciéon, deben contar
con sus respectivos manuales actualizados.

Los sistemas de informacién, deben contemplar el registro histérico de las
transacciones sobre datos relevantes, asi como la clave del usuario y fecha en
que se realizé (Normas Basicas de Auditoriay Control).

Se deben implantar rutinas periddicas de auditoria a la integridad de los datos y
de los programas de computo, para garantizar su confiabilidad.

5.10. FRECUENCIA DE EVALUACION DE LAS POLITICAS

Se evaluaran las politicas del presente documento, con una frecuencia anual.

5.11. ACCESOFISICO

La Empresa destinara un area que servira como centro de telecomunicaciones
(Data Center) donde ubicaran los sistemas de telecomunicaciones y servidores.
Todos los sistemas de comunicaciones estaran debidamente protegidos con la
infraestructura apropiada de manera que el usuario no tenga acceso fisico directo.
Entendiendo por sistema de comunicaciones: el equipo activo y los medios de

comunicacion.
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El acceso de terceras personas debe ser identificado plenamente, controlado y
vigilado durante el acceso portando unaidentificacion que les sera asignado por el
area de seguridad de acceso al edificio y a las oficinas de EMDUPAR S.A. E.S.P.
Las visitas internas o externas podran acceder a las areas restringidas siempre y
cuando se encuentren acompafiadas cuando menos por un responsable de la
Division de Sistemas de Informacion o con permiso de estos. Las visitas a las
instalaciones fisicas de los centros de telecomunicaciones se haran en el horario
establecido.

5.12. PROTECCION FiSICA

5.12.1. Data Center

El DataCenter debera:

Ser un area restringida. Tener un sistema de control de acceso que garantice
la entrada solo al personal autorizado por el jefe de la Divisién de Sistemas de

Informacion.

Recibir limpieza al menos una vez por semana, que permita mantenerse libre

de polvo.

Estar libre de contactos e instalaciones eléctricas en mal estado.

Aire acondicionado. Mantener la temperatura a 21 grados centigrados, 24
horas del dia, 365 dias del afio.
Respaldo de energia redundante.
Seguir los estandares de proteccion eléctrica vigentes para minimizar el riesgo
de dafios fisicos de los equipos de telecomunicacionesy servidores.

Los sistemas de tierra fisica, sistemas de proteccion e instalaciones eléctricas
deberan recibir mantenimiento anual con el fin de determinar la efectividad del

sistema.
Control de humedad.

Prevencidn y/o deteccion de incendios

Sistemas de extincion.

Contar por lo menos con dos extintores de incendio adecuado y cercano al

Data Center.
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5.12.2. Infraestructura

Las dependencias deberan considerar los estandares vigentes de cableado
estructurado durante el disefio de nuevas areas o en el crecimiento de las areas
existentes. El resguardo de los equipos de computo debera quedar bajo la Division
de Sistemas de Informacion contando con un control de los equipos que permita
conocer siempre la ubicacion fisica de los mismos.

5.13. INSTALACIONES DE EQUIPOS DE COMPUTO

La instalacion del equipo de cOomputo, quedara sujeta a los siguientes
lineamientos:

La instalacion de los equipos de cdmputo y dispositivos sera realizada solo por
el personal de la Divisién de Sistemas de Informacion, con su previa solicitud
enviada al correo soporte@emdupar.gov.co

Los equipos para uso interno se instalaran en lugares adecuados, lejos de
polvo y tréfico de personas.

Las instalaciones eléctricas y de comunicaciones, estaran preferiblemente fijas
o en su defecto resguardadas del paso de personas o materiales, y libres de
cualquierinterferencia eléctrica o magnética.

Las instalaciones se apegaran estrictamente a los requerimientos de los
equipos, cuidando las especificaciones del cableado y de los circuitos de
proteccion necesarios.

5.14. CONTROL

Los funcionarios de la Divisidon de Sistemas de Informacién deben llevar un
control total y sistematizado de los recursos de computo y licenciamiento.

El jefe de la Division de Sistemas de Informacién es el responsable de
organizar al personal auxiliar encargado del mantenimiento preventivo y
correctivo de los equipos de computo de la empresa.

El area de Gestion Humana de la empresa deberéa reportar a la Division de
Sistemas de Informacion cuando un usuario ingrese o deje de laborar con la
empresa con el fin de retirarle las Politicas de Seguridad Informética
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credenciales de ingreso a los recursos y supervisar la correcta devolucion de
los equiposy recursos asignados al usuario.

5.15. RESPALDOS

Las Bases de Datos de EMDUPAR S.A. E.S.P. seran respaldadas diaria y
periddicamente en forma automatica y manual, segun los procedimientos
generados para tal efecto.

Las Bases de Datos deberan tener una réplica en uno 0 mas equipos remotos
alojados en un lugar seguro (Nube) que permita tener contingencia y
continuidad.

Los servidores de hosting estaran alojados en netfirms.com.

Los demas respaldos (una copia completa) deberdn ser almacenados en un
lugar seguro y distante del sitio de trabajo, en bodegas con los estandares de
calidad para almacenamiento de medios magnéticos.

Para reforzar la seguridad de la informacion, los usuarios, bajo su criterio,
deberan hacer respaldos de la informacién en sus discos duros (D, E, USB),
dependiendo de la importancia y frecuencia de cambio; y en las unidades de
almacenamiento asignadas por la Empresa en “La Nube”, debera realizar una
sincronizacién continua de la informacion importante de la empresa. Los
respaldos seran responsabilidad absoluta de los funcionarios.

5.16. RECURSOS DE LOS FUNCIONARIOS

5.16.1 Uso

Los funcionarios deberan cuidar, respetar y hacer un uso adecuado de los
recursos de computo, impresoras y Red de EMDUPAR S.A. E.S.P, de acuerdo
con las politicas que en este documento se mencionan.

Los funcionarios deberan solicitar apoyo a la Divisiébn de Sistemas de
Informacion ante cualquier duda en el manejo de los recursos de computo de la
Empresa.

El correo electronico no se debera usar para envio masivo, materiales de uso
no institucional o innecesarios (entiéndase por correo masivo todo aquel que
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sea ajeno a la Empresa EMDUPAR S.A. E.S.P., tales como cadenas,
publicidad y propaganda comercial, politica, social, etcétera).

5.16.2 Derechos de Autor

Queda estrictamente prohibido inspeccionar, copiar y almacenar programas de
computo, software y demas fuentes que violen la ley de derechos de autor,
para tal efecto todos los funcionarios quedan notificados con la socializacion de
este documento, donde se comprometan bajo su responsabilidad, a no usar
programas de software que violen la ley de derechos de autor. Para
asegurarse de no violar los derechos de autor, no estd permitido a los
funcionarios copiar ningun programa instalado en los computadores de la
Empresa bajo ninguna circunstancia sin la autorizacion escrita de la Gerencia o
del Jefe de la Divisidn de Sistemas. No est4 permitido instalar ningin programa
en su computadora sin dicha autorizacion o la clara verificacion de que la
Empresa posee unalicencia que cubre dicha instalacion.

No estd autorizada la descarga de Internet, de programas informaticos no
autorizados por la Gerencia o por el jefe de la Division de Sistemas.

No se tolerara que un empleado realice copias no autorizadas de programas
informaticos.

No se tolerard un empleado realice intercambios o descargas de archivos
digitales de MP4, MP3, WAV, PELICULAS, JUEGOS, PORNOGRAFIA, entre
otros, de los cuales no es el autor o bien no posee los derechos de distribucion
del mismo.

El personal encargado del soporte de Tecnologia revisara las computadoras
constantemente para realizar un inventario de las instalaciones de programas
informaticos y determinar si la Empresa posee licencias para cada una de las
copias de los programas informaticos instalados.

Si se encuentran copias sin licencias, estas seran eliminadas y, de ser
necesario, reemplazadas por copias con licencia.

Los funcionarios no descargaran ni cargaran programas informaticos no
autorizados a través de Internet.

Los funcionarios que se enteren de cualquier uso inadecuado que se haga en
la Empresa EMDUPAR S.A. E.S.P. de los programas informéticos o la
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documentacion vinculada a estos, deberan notificar al Gerente o el jefe de la
Division de Sistemas.

Los empleados que realicen, adquieran o utilicen copias no autorizadas de
programas informaticos estaran sujetos a sanciones disciplinarias internas de
acuerdo a las circunstancias.

5.17. CORREOELECTRONICO

La Divisidon de Sistemas de Informacion se encargara de asignar las cuentas a
los funcionarios para el uso de correo electronico en los servidores que
administra.

Para efecto de asignarle su cuenta de correo al funcionario, el area de
Recursos Humanos o el jefe inmediato debera enviar un correo a
soporte@emdupar.gov.co, especificando el nombre, cedula y cargo del
funcionario para el cual se necesita de la creacion del correo.

La cuenta serd activada en el momento en que el funcionario ingrese por
primera vez a su correo y sera obligatorio el cambio de la contrasefia de
acceso inicialmente asignada.

La Contrasefia debe llevar una combinacion de caracteres alfabéticos,
numeéricos y con letra mayuscula al inicio con una longitud minima de ocho
digitos.

5.18. BASES DEDATOS Y SOFTWARE.

El Administrador de la Base de Datos no debera eliminar ninguna informacién
del sistema, a menos que la informacion esté dafiada o ponga en peligro el
buen funcionamiento del mismo.

El Administrador de la Base de Datos es el encargado de asignarlas cuentas a
los funcionarios para el uso.

Las contrasefias seran asignadas por el Administrador de la Base de Datos en
el momento en que el funcionario desee activar su cuenta, previa solicitud al
responsable de acuerdo con el procedimiento generado.

En caso de olvido de contrasefia de un funcionario, serd necesario que se
presente con el Administrador de la Base de Datos para reasignarle su
contrasefia.
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Para efecto de creacion de una cuenta de usuario en cualquier software o
aplicacion de la empresa EMDUPAR S.A. E.S.P. el area de Recursos
Humanos o el jefe inmediato debera enviar un correo a
soporte@emdupar.gov.co, especificando el nombre, cedula y cargo del
funcionario a crear la cuenta.

La longitud minima de las contrasefias seré igual o superior a ocho caracteres,
y estaran constituidas por combinacién de caracteres alfabéticos, numéricos y
especiales, con letra mayudscula al inicio.

5.19. ANTIVIRUS

Todos los equipos de computo de EMDUPAR S.A. E.S.P. deberan tener
instalada una Solucién Antivirus.

Periédicamente se hara el rastreo en los equipos de computo de EMDUPAR
S.A. E.S.P., y se realizara la actualizacion diaria automatica de las firmas de
antivirus proporcionadas por el fabricante de la solucién antivirus en los
equipos conectados a la Red.

5.20. FIREWALL

La solucién de seguridad perimetral debe ser controlada con un Firewall por
Hardware (fisico - FORTIGATE) que se encarga de controlar la entrada y
salida del internet, puertos y conexiones, es decir, de permitir el paso y el flujo
de datos entre los puertos, ya sean clientes o servidores.

La Division de sistemas de informacion establecera las reglas en el Firewall
necesarias bloquear, permitir o ignorar el flujo de datos entrante y saliente de la
Red.

El firewall debe bloquear las “conexiones extrafias” y no dejarlas pasar para
gue no causen problemas.

El firewall debe controlar los ataques de “Denegacion de Servicio” y controlar
también el numero de conexiones que se estan produciendo, y en cuanto
detectan que se establecen mas de las normales desde un mismo punto
bloquearlas y mantener el servicio a salvo.
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Controlar las aplicaciones que acceden a Internet para impedir que programas
a los que no hemos permitido explicitamente acceso a Internet, puedan enviar
informacién interna al exterior (tipo troyanos).

5.21. REDESPRIVADAS VIRTUALES (VPN)

Los usuarios moviles y remotos de EMDUPAR S.A. E.S.P. podran tener
acceso al a red interna privada cuando se encuentren fuera de la Empresa
alrededor del mundo en cualquier ubicacion con acceso al Internet publico,
utilizando las redes privadas VPN (FortiClientOnline) habilitadas por el Area de
Sistemas.

La Divisién de Sistemas de Informacion seran los encargados de configurar el
software necesarioy asignarlas claves a los usuarios que lo soliciten.

5.22. CONECTIVIDAD A INTERNET

La autorizacibn de acceso a Internet se concede exclusivamente para
actividades de trabajo. Todos los empleados de EMDUPAR S.A. E.S.P. tienen
las mismas responsabilidades en cuanto al uso de Internet.

El acceso a Internet se restringe exclusivamente através de la Red establecida
para ello, es decir, por medio del sistema de seguridad con Firewall
incorporado en la misma. No se debe realizar descargas no autorizadas, ni
acceder a paginas de videos en linea o en tiempo real, peliculas, juegos,
pornografiay demas que entorpezcan las labores diariasy consuman el ancho
de bandadel canal de internetde la empresa.

Entre las medidas de seguridad se encuentra configurado para restringir
algunas palabrasy sitios de Internet; por lo que pueden existir palabras o sitios
que a pesar de ser inofensivos tendran negado el acceso; en este caso, los
funcionarios podran notificar esta eventualidad para que sea resuelta a la
brevedad posible.

ELABORO:

REVISO: APROBO:

FAUSE RIZCALA MUVDI ALVARO ARAUJO PENA RAFAEL NICOLAS MAESTRE TERNERA

Responsable Proceso Gestion de Informdtica Representante de la Direccion Gerente




Empresa de Servicios Piblicos de Valledupar

&
&=

A EMDUPAR.....

PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION Cédigo: PO-GN-01

POLITICA DE SEGURIDAD INFORMATICA

Version: 04-02-09-20

Pagina 18 de 20

5.23. RED INALAMBRICA (WIFI)

5.23.1 Acceso a Funcionarios de Las Empresas:

La red inalambrica (Wifi Emdupar) es un servicio que permite conectarse a la
red de EMDUPAR S.A. E.S.P. e Internet sin la necesidad de algun tipo de
cableado. La Red inalambrica le permitira utilizar todos los servicios de Red, en
las zonas donde alla cobertura de Wifi.

La Division de Sistemas de Informacion, es la encargada de la configuracion,
administracion, habilitacion y/o bajas de usuarios en la red inalambrica de la
empresa.

La Division de Sistemas de Informacién determinara las medidas pertinentes
de seguridad para usar las redes inalambricas.

El &rea de Sistemas de Informacion se reserva el derecho de limitar los anchos
de banda de cada conexibn segun sea necesario, para asegurar la
confiabilidad y desempefio de la red y de esta manera garantizar que la red
sea compartida de una manera equitativa por todos los usuarios de la
Empresa.

No se permiten la operacidon ni instalacién de “puntos de acceso” (access
points) conectados a la red cableada de EMDUPAR S.A. E.S.P. sin la debida

autorizacion por parte de la Division de Sistemas de Informacion.

5.23.2 Acceso a Invitados:

La Red inalambrica de Invitados le permitira utilizar los servicios de Internet, en
las zonas de cobertura de la Empresa.

Para acceder a la red WIFI como invitado debe garantizar la persona que el
computador tenga instalado un software antivirus actualizado y se le debe
configurar una direccion IP fija temporal, la cual al final del uso debe ser
retirada por el personal de la Divisidén de Sistemas de Informacion.

6. REGISTROS

Comunicaciones internas.
Copias de respaldo de la informacion.
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Inventarios de equipos.
Listado maestro de documentos Internosy Externos.

7.

DOCUMENTOS DE REFERENCIA

LEY 1474 DE 2011: Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupciony la
efectividad del control de la gestién publica.

DECRETO 4632 DE 2011: Por medio del cual se reglamenta parcialmente la
Ley 1474 de 2011 en lo que se refiere a la Comision Nacional para la
Moralizacién y la Comisién Nacional Ciudadana para la Lucha contra la
Corrupcion y se dictan otras disposiciones.

LEY ESTATUTARIA 1581 DE 2012: Por la cual se dictan disposiciones
generales para la proteccion de datos personales.

NORMA TECNICA COLOMBIANA NTC-ISO/IEC 27001:20013. 2013-12-11.
Tecnologias de la Informacion. Técnicas de Seguridad. Sistemas de Gestion
de la Seguridad de la Informacion. Requisitos.

MANUAL GOBIERNO EN LINEA 3.1 Ver 2014-06-12: Para la Implementacion
de la Estrategia de Gobierno en Linea, Modelo de Seguridad de la Informacion
para la Estrategia de Gobierno en Linea.

LEY 1712 DE 2014: Por medio de la cual se crea la Ley de Transparenciay del
derecho de acceso a la Informacién publica nacional y se dictan otras
disposiciones.

DECRETO 2573 DE 2014: Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones.

DECRETO 103 DE 2015: Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.

DECRETO 1494 DE 2015: Por el cual se corrigen yerros en la Ley 1712 de
2014.

DECRETO 1499 DE 2017: Modelo Integrado de Planeacion y Gestion (MIPG).
Dimensién: Gestion con Valores para Resultados.
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